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DESCRIPCIÓN DEL OBJETIVO DE ESTE DOCUMENTO 
El objetivo de este documento es servir de guía para que cualquier usuario conozca el producto de X 

Security de X by Orange. Este documento va desde los conceptos más básicos del producto, las 

funcionalidades que tiene, hasta los problemas que puede solucionar al cliente, así como la manera 

utilizar el servicio para sacarle el mayor partido posible. 

¡Disfruta del viaje! 
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1 ¿QUE ES X SECURITY? 
 

X Security es un servicio de redes seguras que incluye por una parte la creación de una red 

virtual entre  las sedes de la empresa  y por otra parte el análisis y filtrado de todo el 

tráfico  de cada sede hacia Internet  gracias a un potente conjunto de firewalls en la nube .  

Esto garantiza que todo  el tráfico que viene o sale a Internet sea analizado y filtrado y toda 

comunicación entre las sedes sea cifrada y autenticada. 

X Security, al igual que el producto X Privacy, se basa en tecnología SD-WAN (Software 

Defined Wide Area Network), la cual permite crear una red virtual sobre cualquier 

conectividad (fibra, ADSL o 4G) sin importar el operador.  

La tecnología SD-WAN es la evolución natural de las VPNs, MPLS y redes virtuales, que 

utiliza el software como controlador de la red.  En lugar de tener el controlador y los datos 

en el mismo dispositivo (router) como ocurre en las VPNs o las MPLS, SD-WAN separa en 

una capa superior el control de la red, mientras que los elementos de red (routers, etc.) 

llevan solo el encaminamiento òf²sicoó de los paquetes de datos. Debido a esta 

desagregación, se puede utilizar SD -WAN sobre cualquier tipo de conectividad y con 

cualquier operador y gestionar de manera muy flexible la integración de nuevas sedes 

incluyendo sedes virtuales en la nube.  

100% automatizado y desplegado sobre la nube privada de Amazon (AWS), nuestro servicio 

está empaquetado en velocidades (50 Mbps, 100 Mbps y 200 Mbps), que incluyen tanto el 

servicio y el soporte, como el dispositivo de X Security o el dispositivo físico necesario para 

interconectar las sedes.  

Su activación es rápida y ágil, una vez se compra el producto se envía el dispositivo de X 

Security que llegará en un máximo de 4 días. Se conecta este dispositivo al router de fibra o 

ADSL y se activa mediante un link. En pocos minutos la empresa estará trabajando viendo 

recursos de otras sedes dentro de la misma red (WAN). 

A diferencia de otros productos más estáticos como la VPNs o MPLS, SD-WAN permite 

conectar una nueva sede en cualquier momento, al igual que permite eliminar una sede 

existente o cambiar de velocidad sin preocuparse de permanencias.  

En cuanto a la salida hacia a Internet, X Security integra un set de al menos 9 Firewalls  de 

nivel de Aplicación (nivel 7) en alta disponibilidad (HA) desplegado s de manera 

automática en el espacio privado d e AWS (Amazon Web Servi ces) de X by Orange . 

Cuando una sede se conecta a Internet o accede a algún servicio fuera de la red virtual (entre 

sedes) los dispositivos de X Security redirigen ese tráfico a dicho espacio privado en AWS 

donde es analizado y filtrado devolviendo tráfico limpio  de vuelta. De esta manera podemos 

hablar de que X Security permite crear una red limpia para el cliente en el que todo el tráfico 

entre sedes y hacia Internet es securizado resultando en una de las soluciones de seguridad 

más potentes, flexibles y modernas del mercado.      
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Como en X Privacy, en X Security se limita la salida a Internet (y la comunicación entre sedes) 

a, como máximo, el ancho de banda contratado en total. Esto significa que si el cliente 

contrata X Privacy 50 tendrá como máximo 50 Mbps de subida y bajada a Internet 

(compartido con la comunicación entre las sedes) independientemente de la velocidad de 

fibra que tenga contratada (X Security  50 = 50 Mbps = Trafico de subida y bajada a 

Internet + Trafico entre sedes ). 

2 PROPUESTA DE VALOR 
2.1 Instalación sencilla 

La instalación del producto es tan sencilla como conectar el dispositivo de X Security entre el 

router y los dispositivos de red de la empresa de manera que toda la òinteligenciaó de red la 

empezará a llevar a cabo el dispositivo de X Security. Si el cliente no sabe cómo hacerlo 

(siguiendo las instrucciones incluidas con el dispositivo), el Contact Center de X by Orange le 

podrá ayudar. 

2.2 Tráfico hacia Internet securizado 

A partir de la instalación, el tráfico de las sedes hacia internet quedara 100% securizado con 

nuestro servicio de Firewall, Antivirus, Antispam, Antibot y Ransomware en la nube. 

2.3 Tráfico entre sedes securizado (VPNs) 

El tráfico entre sedes quedará cifrado y autenticado (se garantiza su autenticidad y que los 

datos no son modificados). 

2.4 Monitorización del servicio 

En la parte privada del portal del cliente, cualquier cliente podrá consultar el estado de la 

activación del servicio.  

3 FUNCIONALIDADES 
  
A continuación, se describe las características técnicas del producto y el valor que aporta para el negocio del 

cliente. 

 

Funcionalidad técnica del producto  Valor para el negocio del cliente  

Firewall, IPS, Anti -spam, Antivirus y Antibot  Protege los servicios contra accesos no 

autorizados y ataques de todo tipo, 

actualizándose en tiempo real y 100% 

automático para que el cliente no tenga que 

hacer nada 

Control de aplicaciones y URLs  Para impedir los ataques de denegación de 

servicio a nivel de aplicación (DoS & DDoS) y 

proteger todos los servicios en la nube. 

Prevención de pérdida de datos  Puesto que protege los datos sensibles contra 

robos o pérdidas accidentales 

Protección de día cero  

 

Proporcionando la protección más completa 

contra malware y ataques de día cero del 

mercado (ataques que aún son desconocidos 

para los fabricantes). 
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IPSEC + VPN Connectivity Consigue que todas las comunicaciones de 

datos de tus sedes fijas sean privadas a un coste 

accesible y predecible (OPEX), con la 

implantación inmediata de una red privada 

virtual con calidad de operador. 

Servicio OTT  

(independiente del operador)  

Total, flexibilidad para crear, ampliar o reducir tu 

red privada: puedes gestionar tus sedes online y 

en tiempo real conectando nuevas sedes en 

cuestión de minutos. No es necesario que la 

conectividad sea de Orange, de manera que 

incluso puedes ampliar redes privadas que ya 

tengas con otros proveedores. 

X Security es 100% tecnología Cloud Evitar cualquier riesgo en la privacidad de tus 

comunicaciones con una solución siempre 

actualizada y flexible gracias a la red de X by 

Orange. Además, no requiere la instalación de 

software en ningún equipo. 

Monitorización  de estado Ver en tiempo real desde el portal el estado del 

servicio en todo momento . 

 

3.1 Hardware de la solución (dispositivo de X Security) 
Para el servicio de prioridad usaremos inicialmente y salvo petición especial dos tipos de dispositivos 

distintos denominados dispositivos de X Security que funcionaran como la puerta de entrada y salida a 

la red privada del producto. Estos dispositivos son los que llevan toda la inteligencia òf²sicaó de la red. 

Los dos modelos disponibles para el servicio son los siguientes 

 
X Security 50 / X Security 100 

  
Nuage 7850 NSG E200 2-port combo 
1000BaseX/BaseT 4-ports 1000BaseT RJ45 (AC power). 
Permite anchos de banda cifrados de 50 y 100 Mbps 
de subida y bajada simultáneas de manera 
garantizada. 
 

 
 X Security 200 

  
Nuage 7850 NSG E300 2-port combo 1000BaseX/BaseT 
4-ports 1000BaseT RJ45 (AC power). Permite anchos de 
banda cifrados de hasta 200 Mbps de subida y bajada 
simultáneas de manera garantizada. 
 

 

Ficha técnica de los dispositivos 

Nuage_Networks_785

0_NSG-E_200_300_Data_Sheet.pdf
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4 BENEFICIOS 
El servicio de X Security proporciona grandes ventajas para los clientes: 

1. Protección total incluyendo Ransomware  X Security incluya la mejor 

solución de firewall de nivel de aplicación del mercado que incluye protección 

contra todas las amenazas incluyendo los temidos Ransomware 

2. Libre elección de operador sin permanencias:  X Security funciona sin importar 

el operador que proporcione la conectividad a Internet siempre y cuando esta sea 

de fibra, ADSL o 4G. 

3. Rendimiento:  Las redes X Security tienen un rendimiento mayor que las MPLS 

porque permiten utilizar el mejor acceso disponible para cada sede. Incluso se 

puede poner más de un acceso en paralelo para aumentar el rendimiento. Además, 

el ancho de banda MPLS suele ser muy limitado debido a su alto coste. Con X 

Security es posible utilizar hasta el 100% del ancho de banda a Internet para el 

cifrado de datos. 

 

4. Fiabilidad:  Aunque en principio los accesos a internet no son fiables, mientras que 

la MPLS lo es por definición, la fiabilidad de cualquier sede en red X Security es 

100% fiable con diferentes tecnologías de acceso o, incluso, diferentes 

proveedores. Además, los accesos de Backup no tienen por qué estar en Standby 

esperando a que caiga el principal. Pueden estar funcionando para aumentar el 

rendimiento global . 

 

5. Coste: Una red de X Security es la mejor inversión para cualquier cliente, ya que, si 

no tiene red MPLS puede acceder a todas las ventajas de una WAN a mucho menor 

coste, y, si ya la tiene, puede ahorrarse su alto coste migrando a una solución X 

Security. 

5 PROBLEMAS DE LOS CLIENTES QUE SOLUCIONA X 

SECURITY 
 

Habitualmente los clientes de las pymes se encuentran con diferentes situaciones 

problemáticas que la solución de X Security puede resolver: 
 

Problemas  Beneficios  de la solución  

1. Los firewalls tradicionales analizan paquete a 

paquete (òstateless firewalló) o controlan  el 

flujo de paquetes (òstatefuló), pero se 

quedan en el análisis de las capas básicas de 

los protocolos de comunicación. 

Nuestra solución incluye un set de firewalls de capa 7 

o de nivel de aplicación que incluyen todas las capas 

de los protocolos de comunicación 

2. Inseguridad y desconocimiento ante nuevos 

virus y amenazas nuevas 

Con nuestra solución, al tener la funcionalidad de 

òprotecci·n de día ceroó, no importa que se 

desconozca el virus. El sistema se basa en el 

comportamiento del software y si este 

comportamiento es sospechoso bloquea por defecto 

esa aplicación 
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3. Los firewalls tienen un alto coste, necesitan 

gestión, tienen tiempos altos de 

implementación, no escalan y necesitan 

dispositivos aparte para dar funcionalidades 

de IPS&IDS 

Nuestra solución es 100% en la nube, auto 

desplegable, autoinstalable, que auto escala 

automáticamente y que dispone de funcionalidades 

de IPS&IDS sin otros dispositivos 

4. Los rendimientos del firewall físico están 

muy afectados por el volumen de tráfico 

analizado y filtrado en la sede donde se 

instala 

Nuestra solución es independiente del tráfico de la 

sede puesto que se auto dimensionan para cubrir las 

necesidades de cada momento. 

5. Necesito un firewall en cada sede Con nuestra solución no se necesita nada puesto que 

se redirige le tráfico a internet de todas las sedes y se 

pasa por nuestra solución de firewall. 

6. Comunicaciones no seguras entre distintas 

sedes que hacen sencillo el robo y/o 

modificación de datos de los clientes. 

Nuestra solución ofrece privacidad de más alta gama 

para la totalidad del ecosistema de cliente. 

7. Inseguridad ante el cumplimiento de la 

GDPR. 

Nuestra solución ayuda a cumplir con la GDPR dado 

que garantiza que la información viaje cifrada en todo 

momento, además de que garantiza la autenticidad 

de cada mensaje extremo a extremo. 

8. Proceso de provisión e instalación de 

conectividades seguras entre sedes largo y 

complicado. 

La solución es autoinstalable y puede activarse en 

minutos una vez conectado el dispositivo X by 

Orange. 

9. Los incidentes con la conectividad son 

difíciles de localizar y tardan tiempo en ser 

solucionados. 

Nuestra solución ofrece una visión única (single panel 

of glass) de todas las conexiones que permiten una 

resolución de problemas más sencilla. 

10. Diferentes proveedores / equipos de 

Soporte en diferentes sedes del cliente que 

hacen complicado la resolución de 

problemas. 

Nuestra solución permite una gestión centralizada 

que unifica todas las tareas de soporte. 

11. Instalación de nuevas aplicaciones de 

conectividad que requieren de inversión en 

hardware. 

Otras aplicaciones pueden ser adquiridas y estar 

disponibles sin añadir componentes adicionales de 

hardware en casa del cliente. 

12. Altos costes de provision, compra de 

harware o software. 

Nuestra solución incluye todo lo necesario por una 

cuota mensual por sede. 
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6 JOURNEY DE COMPRA 

 

 

En cuanto al proceso de compra existen 2 procesos distintos. El proceso cuando el cliente NO tiene X Security 

contratado y el proceso cuando el cliente YA tiene X Security ŎƻƴǘǊŀǘŀŘƻ άƳƛƎǊŀŎƛƽƴ ŘŜ tǊƛǾŀŎȅ ŀ {ŜŎǳǊƛǘȅέ. 
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6.1 Proceso cuando el cliente NO tiene X Security contratado (proceso completo 

desde cero) 
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