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DESCRIPCION DEL OBJBVO DE ESTE DOCUMENO

El objetivo de este documento es servir de guia para que cualquier usuario conozca el producto de X
Security de X by Orange. Este documento va desde los conceptos mas basicos del producto, las

funcionalidades que tiene, hasta los problemas que puede solucbnar al cliente, asi como la manera
utilizar el servicio para sacarle el mayor partido posible.

iDisfruta del viaje!
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1 ¢QUE ES X SECURITY?

X Security es un serviciode redes seguras gue incluye por una parte la creacién de una red
virtual entre las sedesde la empresa y por otra parte el analisis y filtrado de todo el
trafico de cada sede hacia Internet graciasa un potente conjunto de firewalls en la nube.

Esto garantizaque todo el trafico que viene o salea Internet sea analizado y filtrado y toda
comunicacion entre las sedes seacifrada y autenticada.

X Security, al igual queel producto X Privacy, se basa entecnologia SD-WAN (Software
Defined Wide Area Network), la cual permite crear una red virtual sobre cualquier
conectividad (fibra, ADSL o 4G) sin importar el operador.

La tecnologia SDWAN es la evoluciéon natural de las VPNs, MPLS y redes virtuales, que

utiliza el software como controlador de la red. En lugar de tener el controlador y los datos

en el mismo dispositivo (router) como ocurre en las VPNs o las MPLS, SPNAN separa en

una capa superior el control de la red, mientras que los elementos de red (routers, etc.)

Il evan sol o el encaminamiento oOf2?etacod6 de | os
desagregacion, se puede utilizar SD -WAN sobre cualquier tipo de conectividad y con

cualquier operador y gestionar de manera muy flexible la integraciéon de nuevas sedes

incluyendo sedes virtuales en la nube.

100% automatizado y desplegado sobre la nube privada de Amazon (AWS), nuestro servicio
esta empaquetado en velocidades (50 Mbps, 100 Mbps y 200 Mbps), que incluyen tanto el
servicio y el soporte, como el dispositivo de X Security o el dispositivo fisico necesario para
interconectar las sedes.

Su activacion es rapida y agil, una vez se compra el producto se envia el dispositivo de X
Security que llegard en un méaximo de 4 dias. Se conecta este dispositivo al router de fibra o
ADSL vy se activa mediante un link. En pocos minutos la empresa estar&abajando viendo
recursos de otras sedes dentro de la misma red (WAN).

A diferencia de otros productos mas estaticos como la VPNs o MPLS, SBAVAN permite
conectar una nueva sede en cualquier momento, al igual que permite eliminar una sede
existente o cambiar de velocidad sin preocuparse de permanencias.

En cuanto a la salida hacia dnternet, X Security integra un set de al menos 9 Firewalls de
nivel de Aplicacion (nivel 7) en alta disponibilidad (HA) desplegado s de manera
automatica en el espacio privadod e AWS (Amazon Web Servi ces) de X by Orange .
Cuando una sedese conecta alnternet o accede a algun servicio fuera de la red virtual (entre
sedes) los dispositivos de X Securityredirigen esetrafico a dicho espacio privado en AWS
donde es analizado y filtrado devolviendo trafico limpio de vuelta. De esta manera podemos
hablar de que X Security permite crear una red limpiapara el cliente en el que todo el trafico
entre sedes y hacia Internet essecurizado resultando en una de las soluciones de seguridad
mas potentes, flexiblesy modernas del mercado.
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Como en X Privacy, en X Securityse limita la salida a Internet (y la comunicacion entre sedes)
a, como maximo, el ancho de banda contratado en total. Esto significa que si el cliente
contrata X Privacy 50 tendra como maximo 50 Mbps de subida y bajada a Internet
(compartido con la comunicacioén entre las sedes)independientemente de la velocidad de
fibra que tenga contratada (X Security 50 = 50 Mbps = Trafico de subida y bajada a

Internet + Trafico entre sedes ).

2 PROPUESTA DE VALOR

2.1 Instalacién sencilla

La instalacion del producto es tan sencilla como conectar el dispositivo de X Securityentre el

router y los dispositivos dered de lae mpr esa de manera que toda | a 0
empezara a llevar a cabo el dispositivo de X Security. Si el cliente no sabe cédmo hacerlo

(siguiendo las instrucciones incluidas con el dispositivo), el Contact Center de X by Orange le

podré ayudar.

2.2  Tréfico hacia Internet securizado
A partir de la instalacion, el trafico de las sedes hacia internet quedara 100% securizado con
nuestro servicio de Firewall, Antivirus, Antispam,Antibot y Ransomware en la nube.

2.3  Tréfico entre sedes securizado (VPNSs)
B trafico entre sedes quedara cifrado y autenticado (se garantiza su autenticidad y que los
datos no son modificados).

2.4 Monitorizacién del servicio
En la parte privada del portal del cliente, cualquier cliente podra consultar el estado de la
activacion del servicio.

3 FUNCIONALIDADES

A continuacion, se describe las caracteristicas técnicas del producto y el valor que aporta para el negocio del
cliente.

Firewall, IPS, Anti -spam, Antivirus y Antibot Protege los servicios contra accesos no
autorizados y ataques de todo tipo,
actualizandose en tiempo real y 100%
automatico para que el cliente no tenga que
hacer nada

Control de aplicaciones y URLs Para impedir los ataques de denegacotn de
servicio a nivel de aplicaciéon (DoS & DDoS) y
proteger todos los servicios en la nube.

Prevencion de pérdida de datos Puesto que protege los datos sensibles contra
robos o pérdidas accidentales
Proteccion de dia cero Proporcionando la proteccion méas completa

contra malware y ataques de dia cero del
mercado (ataques que aldn son desconocidos
para los fabricantes).
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IPSEC + VPN Connectivity

Consigue que todas las comunicaciones de
datos de tus sedes fijas sean privadas ain coste
accesible y predecible (OPEX), con la
implantacion inmediata de una red privada
virtual con calidad de operador.

Servicio OTT
(independiente del operador)

Total, flexibilidad para crear, ampliar o reducir tu
red privada: puedes gestionar tus sedes online y
en tiempo real conectando nuevas sedes en
cuestion de minutos. No es necesario que la
conectividad sea de Orange de manera que
incluso puedes ampliar redes privadas que ya
tengas con otros proveedores.

X Securityes 100% tecnologia Cloud

Evitar cualquier riesgo en la privacidad de tus
comunicaciones con una solucion siempre
actualizada y flexible gracias a la red deX by
Orange. Ademas, no requiere la instalacon de
software en ningln equipo.

Monitorizaciéon de estado

Ver en tiempo real desde el portal el estado del

servicio en todo momento.

3.1 Hardware de la solucion (dispositivo de X Security)

Para el servicio de prioridad usaremos inicialmente y salvo peticién especial dos tipos de dispositivos
distintos denominados dispositivos de X Securityque funcionaran como la puerta de entrada y salida a

la red privada del producto. Estos dispositivos san

l os que Il evan toda | a

Los dos modelos disponibles para el servicio son los siguientes

X Security 50 X Security100

X Security200

Ficha técnica de losdispositivos

)
Fn

Nuage_ Networks 78t
0_NSG-E_200 300 _C

Nuage 7850 NSG E20@p@rt combo

nt el

1000BaseX/BaseFpbrts 1000BaseT RJ45 (AC power
Permiteanchos de banda cifrados de 50 y 100 Mbps

de subida y bajada simultaneas de manera
garantizada.

Nuage 7850 NSG E30@a@rt combo 1000BaseX/BaseT
4-ports 1000BaseT RJ45 (AC power). Permite anchos
banda cifrados de hasta 200 Mbgs subida y bajada

simultaneas de manera garantizada.
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4 BENEFICIOS

El servicio deX Security proporciona grandes ventajas para los clientes:

5.

Proteccion total incluyendo Ransomware X Security incluya la mejor

solucién de firewall de nivel de aplicacion del mercado que incluye proteccién
contra todas las amenazas incluyendo los temidos Ransomware
Libre eleccion de operador sin permanencias: X Security funciona sin importar

el operador que proporcione la conectividad a Internet siempre y cuando esta sea
de fibra, ADSL 0 4G

Rendimiento: Las redesX Security tienen un rendimiento mayor que las MPLS

porque permiten utilizar el mejor acceso disponible para cada sede. Incluso se
puede poner mas de un acceso en paralelo para aumentar el rendimiento. Ademas,
el ancho de banda MPLS suele ser muy limitado debido a & alto coste. Con X
Security es posible utilizar hasta el 100% del ancho de banda alnternet para el
cifrado de datos.

Fiabilidad: Aunque en principio los accesos a internet no son fiables, mientras que
la MPLS lo es por definicion, la fiabilidad de cualquier sede en red X Security es
100% fiable con diferentes tecnologias de acceso o, incluso, diferentes
proveedores. Ademas, los accesos deBackup no tienen por qué estar en Standby
esperando a que caiga el principal. Pueden estar funcionando para aumentarel
rendimiento global .

Coste: Una red de X Securityes la mejor inversion para cualquiercliente, ya que, si
no tiene red MPLS puede acceder a todas las ventajas de una WAN a mucho menor
coste, vy, si ya la tiene, puedeahorrarse su alto coste migrando a una solucién X
Security.

5 PROBLEMAS DE LOS CHNTES QUE SOLUCIONA
SECURITY

Habitualmente los clientes de las pymes se encuentran con diferentes situaciones
problematicas que la solucién de X Securitypuede resolver:

Problemas

Los firewalls tradicionalesanalizan paquete a
paquete (0st atoertraas el f
flujo de paquetes (05
quedan en el andlisis de las capas bésicas de
los protocolos de comunicacion.

Nuestra solucion incluye un set de firewalls de capa 7
o de nivel de aplicacion que incluyen todas las capas
de los protocolos de comunicacion

Inseguridad y desconocimiento ante nuevos
virus y amenazas nuevas

Con nuestrasolucién, al tener la funcionalidad de
Opr ot ecdiac-emr ode nquesemport
desconozca el virus. El sistema se basa en el
comportamiento del software y si este
comportamiento es sospechosobloquea por defecto
esaaplicacion
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3. Los firewalls tienen un alto coste, necesitan Nuestra solucion es 100% en la nube auto
gestion, tienen tiempos altos de desplegable, autoinstalable, que auto escala
implementacion, no escalan y necesitan automaticamente y que dispone de funcionalidades
dispositivos aparte para dar funcionalidades | de IPS&IDS sin otros dispositivos
de IPS&IDS

4. Los rendimientos del firewall fisico estan Nuestra solucién es independiente del trafico de la
muy afectados por el volumen de tréfico sede puesto que se auto dimensionan para cubrir las
analizado y filtrado en la sede donde se necesidades de cada momento.
instala

5. Necesito un firewall en cada sede Con nuestrasolucién no se necesita nada puesto que

se redirige le tréfico a internet de todas las sedes y se
pasa por nuestra solucibn de firewall.

6. Comunicaciones no seguras entre distintas Nuestra solucién ofrece privacidad de més alta gama
sedes que hacen sencillo el robo y/o para la totalidad del ecosistema de cliente.
modificacién de datos de los clientes.

7. Inseguridad ante el cumplimiento de la Nuestra solucién ayuda a cumplir con la GDPR dado
GDPR gue garantiza que la informacion viaje cifrada en todo

momento, ademas de que garantiza la autenticidad
de cada mensaje extremo a extremo.

8. Proceso de provisién einstalacion de La solucion es autoinstalable y puedeactivarse en
conectividades seguras entre sedes largo y minutos una vez conectado el dispositivo X by
complicado. Orange.

9. Los incidentes con la conectividad son Nuestra solucién ofrece una visién Unica Gingle panel
dificiles de localizar y tardan tiempo en ser of glas9 de todas las conexiones que permiten una
solucionados. resolucion de problemas mas sencilla

10. Diferentes proveedores / equipos de Nuestra solucién permite una gestion centralizada
Soporte en diferentes sedes del cliente que que unifica todas las tareas de soporte.
hacen complicado la resolucién de
problemas.

11. Instalacion de nuevas aplicaciones de Otras aplicaciones pueden ser adquiridasy estar
conectividad que requieren de inversion en disponibles sin afiadir componentes adicionales de
hardware. hardware en cas del cliente.

12. Altos costes de provision, compra de Nuestra solucién incluye todo lo necesario por una

harware o software.

cuota mensual por sede.
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6 JOURNEY DE COMPRA

X

by Orange

1.
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Contrata el servicio en laweb de X by Orange o a uno de nuestros Partners.
Si quieres probarlo antes de contratar, solicita la prueba en laweb o a tu
partner. La solucién se puede probar sobre un maximo de dos sedes, con el
producto que necesites, de acuerdo al uso que des a tu conectividad

Entonces, te enviaremos los dispositivos de X Security a cada una de tus sedes
que deberas conectar a tus routers y realizar una configuracion minima, siguiendo
la guia que te enviaremos junto con el equipo.

Contaras con el soporte de nuestro Contact Center para hacerlo

Si has contratado el servicio X Security, recibiras un correo electronico con las
instrucciones para activarlo. Si has solicitado una prueba (trial), podras probar el servicio
sin coste durante 15 dias sin compromiso teniendo todas las funcionalidades
disponibles.

Si has solicitado la prueba y quieres contratar, debes proporcionar los datos necesarios para
la activacion del resto de sedes en el portal de X by Orange.

Si no contratas, daremos de baja los productos sin coste y recogeremos los equipos que te
hayamos enviado

En cuanto al proceso de compra existegor@cesos distintos=l proceso cuando el cliente NO tiexé&ecurity

contratado y eproceso cuando el cliente YA tiekeSecurit® 2 Yy 1 NI G R2

Copyright 2018. Todos los derechos reservados

GYAINF OAsy RS

t

N



X Security Manual de Producto x La nube facil
para empresas

by Orange

6.1 Proceso cuandel clienteNO tieneXSecuritycontratado (proceso completo
desde cero)

x Lanbetadle  Servicios > Area privada Tuempresa Usuario Facturas Jr T — 900806580 Qa8

Hola Qa,

Para calcular el precio te vamos hacer unas preguntas.

:Qué operador provee la conectividad en las sedes de tu empresa?

QO Orange QO Vodafone QO Movistar QO Varios Q Otro
X by Orange Servicios X by Orange Contacta con nasotros 0 Y oin
La nube facil
para empresas
Nosotro: 00806580
Partners m
Pol

La nube facil

x para empresas Servicios > Area privada Tu empresa Usuario Facturas 900806580 Qa ®
by Orange

01 . 02

— —

¢En cuantas sedes vas a
necesitar X Security?

Debera seleccionar un minimo de dos sedes

Q@ 2

En laversion trial sélo se

permiten 2 licencias.

Continuar

. X by Orange Servicios X by Orange Contacta con nosotros B ¥ o in
La nube facil
para empresas
by Orange Nosotros X Privacy 900806580
Partners XMusic4B info@xbyorange.com
Talento
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01 02 . 03

Selecciona la opcidn que mas se adapte a tus sedes

X Security 200

Entorno securizado de intercambio de ficheros, streaming,
descargas pesadas, audio-video, conferencias online, uso

X Security 50 X Security 100

Entorno securizado de intercambio de ficheros, streaming,

Entorno securizado de intercambio de ficheros, streaming,
descargas pesadas, audio-video, conferencias online

descargas
intensivo de aplicaciones cloud
0 © 0 © 0 ©
Volver
X by Orange Servicios X by Orange Contacta con nosotros Ny o ign
La nube fécil
para empresas
by Orange Nosotros XPrivacy 900806580
Partners X Music4B info@xbyorange.com
Talento

Politica de privacidad y cookies

x Lainuba técl Servicios > Area privada Tu empresa Usuario Facturas 900806580 Qa H

para empresas

¢En qué sedes quieres usar X Security?

Estas son las sedes que tenemos de tu empresa, puedes anadir sedes nuevas o corregir los datos que tenemos
sobre ellas.
Ten en cuenta que enviaremos los dispositivos de X Security a estas sedes.

© Anadir sedes # Editar sedes

Sede Modificada A QA o]

Sede Nueva QA o

Has seleccionado: 2/2 sedes.

Contacta con nosotros 0O Y oin

para empresas
ey

Xby Orange Servicios X by Orange
x La nube facil e 5 ¥ #

Politic pri fad
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x '52,2“,",?.;‘?3'5';5 Servicios > Area privada Tu empresa Usuario Facturas 900806580 Qal

01 02 03 04 .05

Configura tus sedes

Por ultimo, antes de enviarte los dispositivos, necesitamos unos datos de configuracion de tus sedes.

0 Puedes configurar tus sedes ahora, dejarlo para luego o incluso hacer parte de la configuracion
endiferentes momentos. Los datos quedaran guardados.

Pero recuerda, no podremos enviarte los dispositivos hasta que todas las sedes estén

configuradas.
Configurar ahora
X by Orange Servicios X by Orange Contacta con nosotros B Y o in
La nube fécil
para empresas
Nosotros XPrivacy 90080
Partners X Music4B infol orange.com
Talento
Politica de privacidad y cookies
La nube facil . & N N
para empresas Servicios » Areaprivada Tuempresa Usuario Facturas 900806580 Qa H

by Orange

Configura tus sedes

Sedes seleccionadas: Sede MOdiﬁCada A QA

Sede Modificada AQA fo)
calle pruebas 1, 12312, madrid (ma ~
o Afade una persona de contacto
calle pruebas 1, 12312, madrid (ma
Apellido/s Fidalgo
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