Condiciones Particulares - X Security

1. OBJETO

Las presentes condiciones particulares (CC.PP.) definen los términos y condiciones especificos en virtud de los cuales ORANGE B4B
prestard al CLIENTE el servicio “X Security” de seguridad en la nube y red privada virtual ofrecido en cada momento por ORANGE B4B
(el “Servicio”).

Los términos aqui definidos en mayusculas tendran el significado a ellos otorgado en las Condiciones Generales, o en su defecto, en las
presentes CC.PP.

Las presentes CC.PP., conjuntamente con las Condiciones Generales y el Pedido, conformaran el “Contrato” del Servicio. En caso de
contradiccién entre lo dispuesto en los diversos documentos que conforman el Contrato, se aplicara el siguiente orden de prelacién:
1°. La Propuesta Comercial

2° Las presentes CC.PP.,y

3°. Las Condiciones Generales

2. DEFINICION Y ALCANCE DEL SERVICIO

Mediante la contratacion del Servicio, ORANGE B4B pone a disposicion del CLIENTE un servicio de seguridad en la nube y de red
privada virtual (RPV) basado en tecnologias de Firewall de CHECKPOINTy SD-WAN (Software Defined Wide Area Network, o red de
drea amplia definida por software), que permite que las comunicaciones de datos, ya sea entre las distintas ubicaciones del CLIENTE

(“Sedes”) o entre las Sedes e Internet, sean privadas y securizadas (gracias al Firewall en la nube).

ORANGE B4B ofrece diversas modalidades de contratacién que incluyen distintas funcionalidades, quedando incluidas en el Servicio

Unicamente aquéllas detalladas en el Contrato (“Funcionalidades”).

3. LICENCIA DE USO DE ELEMENTOS DEL SERVICIO

A los efectos de la prestacion del Servicio, y sujeto al pago puntual de las tarifas y/o cargos aplicables al Servicio y al cumplimiento de
los términos del Contrato, ORANGE B4B otorga al CLIENTE una licencia limitada, no exclusiva, revocable, no transferible ni sub-
licenciable, para la utilizacién del Servicio Unicamente para sus fines internos, en los términos y condiciones aqui establecidos, y sélo

durante la vigencia del Servicio.

4. DISPOSITIVO DE X SECURITY

Para el adecuado funcionamiento del Servicio, ORANGE B4B enviara al CLIENTE, para su auto instalacion, un Dispositivo denominado
“Dispositivo de X Security”, que gestiona la salida a Internet y gestiona la conexién con otras Sedes del CLIENTE, ademas de realizar las
funciones de encriptacién y cifrado de comunicaciones. En el caso de que el CLIENTE haya contratado ademas el servicio de
instalacion que ofrece ORANGE B4B, el Dispositivo se entregard al instalador para su instalacion en la fecha acordada con el CLIENTE.
El modelo de Dispositivo podra variar en funciéon de la modalidad y funcionalidades de Servicio contratadas. En cualquier caso,
ORANGE B4B remitird al CLIENTE un email con un archivo o enlace a la URL de ORANGE B4B en el que se encuentran las
instrucciones de uso del modelo de Dispositivo aplicable al Servicio contratado, pudiendo asimismo el CLIENTE contactar con el
servicio de soporte de ORANGE B4B en caso de duda o consulta relacionada con la instalacién del Dispositivo.

El CLIENTE conoce que el Dispositivo debe ser actualizado periédicamente, y en todo caso, cuando se detecte una incidencia que
pueda afectar al Servicio, en cuyo caso podrian producirse breves interrupciones del Servicio y/o ser necesario reiniciar el Dispositivo.
En ese sentido, aunque ORANGE B4B realizara sus mejores esfuerzos para que las actualizaciones periédicas se realicen fuera del
horario habitual de oficinas, el CLIENTE acepta que la instalacién de actualizaciones criticas, de seguridad o asociadas a incidencias
podria tener que llevarse a cabo en horario laborable, sin que en este caso ORANGE B4B asuma responsabilidad alguna por dicha
causa.

El CLIENTE manifiesta conocer que los Dispositivos de X Security permiten el acceso incluso en remoto a los sistemas del CLIENTE,
por lo que debera adoptar por su cuenta las medidas de seguridad adecuadas para proteger dicho Dispositivo. Asimismo, el CLIENTE

acepta que, si bien el Servicio incluye medidas de seguridad, ORANGE B4B no puede garantizar una seguridad absoluta en el acceso a
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la informacion contenida en los sistemas del CLIENTE, pudiendo producirse eventualmente accesos o intrusiones no autorizados por
causas ajenas al control de ORANGE B4B respecto de los cuales ORANGE B4B no sera responsable en ninglin caso.

Cuando la funcionalidad de backup 4G esté incluida en el Servicio (a partir de Diciembre de 2018), el CLIENTE manifiesta conocer que
ésta solo estara disponible en aquellas areas donde haya cobertura 4G efectiva (es decir, en el espacio concreto donde se coloque el
Dispositivo), no garantizando ORANGE B4B la disponibilidad de dicha funcionalidad en todos los casos. Asimismo, ORANGE B4B
informa al CLIENTE que, si éste cuenta con una IP publica, no podra tener acceso a la misma mientras esté activada la funcionalidad de
backup 4G.

En caso de falta de conectividad, el CLIENTE deberd contactar en primer lugar con el operador del servicio de comunicaciones
electrénicas para verificar si la interrupcién del Servicio se debe a éste. En caso contrario, el CLIENTE podra contactar con el servicio
de atencion al cliente de ORANGE B4B para solucionar la incidencia, quedando entendido en cualquier caso que ORANGE B4B no
autoriza al operador de servicios de telecomunicaciones a tocar o reconfigurar el Dispositivo de X Security, ni asume responsabilidad

alguna por interrupciones que traigan causa en dicha manipulacién no autorizada del Dispositivo.

5. CAMBIO Y DEVOLUCION DEL DISPOSITIVO DE X SECURITY

En caso de baja del Servicio en su totalidad o en una o mas Sedes, el CLIENTE deberd devolver los Dispositivos a ORANGE B4B en los
términos establecidos en las Condiciones Generales, siendo responsable ademas de la migracién a otro proveedor y reconfiguracién
de routers, IPs, red, etc. Una vez solicitada la baja, el CLIENTE debera desconectar el Dispositivo y meterlo en una caja conjuntamente
con los cables de alimentacion, AP Wifi (si procede) y dongle USB, asi como cualquier otro accesorio suministrado con el Dispositivo. El
CLIENTE acepta que el apagado de un Dispositivo no equivale a la baja de una Sede, debiendo solicitar dicha baja a través de los
canales habilitados en cada momento por ORANGE B4B para tal fin.

En caso de cambio en la modalidad del Servicio que suponga la sustitucion del Dispositivo (segliin se detalle en cada momento en la
Propuesta), ORANGE B4B remitird al CLIENTE el nuevo Dispositivo y procederd a la retirada del anterior Dispositivo, todo ello
conforme a los términos de esta clausula. No obstante, si el CLIENTE ha contratado el Servicio de Instalacién, el instalador designado
por ORANGE B4B llevaria el nuevo Dispositivo para su instalacion y procederd a la recogida del Dispositivo sustituido en ese mismo
acto (siempre que el Dispositivo sustituido se entregue en las condiciones recogidas en el Contrato).

Si el CLIENTE incumple con sus obligaciones de devolucién del Dispositivo sustituido en los términos aqui recogidos, ORANGE B4B
quedara legitimado para facturar al CLIENTE el precio total de los Dispositivos no devueltos por este uGltimo, pudiendo asimismo hacer

efectivo el cobro de tales cantidades a través de cualesquiera de los medios previstos en el Contrato.

6. DISCLAIMER DE X SECURITY

A pesar de que X Security cubre las necesidades de seguridad de todas las empresas, no incluye un seguro ni garantias de seguridad de
cara a un ataque. ElI CLIENTE comprende que, si bien el Servicio esta dirigido a cubrir las necesidades de seguridad, éste no garantiza
una proteccion absoluta contra cualquier tipo de ataque de ransomware, malware, denegacion de servicio u otros ataques a través de
programas o rutinas potencialmente peligrosos, sino Unicamente frente a aquéllos que hayan sido previamente identificados por
ORANGE B4B y para los cuales ésta ofrezca proteccion en cada momento. En ningiin caso ORANGE B4B otorga ninguna garantia
absoluta de resultado, siendo exclusiva responsabilidad del CLIENTE valorar la idoneidad del Servicio para atender sus necesidades
especificas, asi como la configuracién de sus sistemas para garantizar el nivel de proteccion a que viene obligado legalmente. En ese
sentido, el CLIENTE es consciente que, si bien el Servicio cubre ciertas necesidades de seguridad, no constituye en si mismo una
medida suficiente para dar cumplimiento a cualesquiera obligaciones le correspondan al CLIENTE en virtud del Reglamento General
de Proteccién de Datos y normativa de desarrollo, siendo su responsabilidad determinar e implementar aquellas otras medidas
resulten apropiadas o convenientes a tal efecto.

Asimismo, ORANGE B4B no garantiza el funcionamiento ininterrumpido o libre de errores del Servicio, obligdndose Unicamente a

mantener un servicio de soporte online en los términos del documento de Objetivos de Nivel de Servicio que se facilita al CLIENTE.



